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1 Einleitung

Liegt ein Verdacht oder eine erwiesene Datenschutzverletzung vor?

Dies ist unverziglich an das Cyber Defence Center der kubus IT unter zu melden.
Rucksprache mit dem CDC der kubus IT ist jederzeit unter der Rufnummer moglich.
Die grundsatzliche Zustandigkeit liegt jeweils beim feststellenden Mitarbeitenden.

Sofern fir die Meldung nicht dieses Formular genutzt wurde, ist dies unverziglich nachzuholen. Ziel ist
es, alle bislang bekannten Informationen verstandlich und nachvollziehbar zu dokumentieren. Das er-
stellte Dokument ist unverziglich und idealerweise vollstdndig, zumindest aber mit den fur den Sach-
verhalt wesentlichen Informationen an die 0.g. Emailadresse zu senden.

Jegliche Verletzung des Schutzes personenbezogener Daten ist unverziglich zu melden. Ab Bekannt-
werden einer Datenschutzverletzung ist eine Bearbeitungsfrist von 72 Stunden einzuhalten. Innerhalb
dieser muss die kubus IT auch die AOK Bayern und/oder die AOK PLUS informieren.

Alle Informationen und Dokumente zum Sachverhalt missen auf einem sicheren Kommunikationsweg
der Bewertung zugefiihrt werden. Sofern keine Email-Verschliisselung eingerichtet wurde, ist das ex-
terne Datentransportportal unter zu nutzen.

Ihre weiteren Ansprechpartner fir Meldungen und Fragen sind wie folgt erreichbar:
Ihr direkter Ansprechpartner der kubus IT eGbR

ein

Email:

der Datenschutzbeauftragte der kubus IT eGbR:

2 Artder Meldung

] vollstandige Meldung [ vorlaufige Meldung

Im Falle der vorlaufigen Meldung sind noch fehlende Angaben unverziglich zu Ubermitteln.

3 Beteiligte

Wer meldet den Vorfall?
Name, Vorname
Unternehmen / Abteilung
Telefonnummer
E-Mail-Adresse

Wer ist Datenschutz-Ansprechpartner (Multiplikator, Koordinator, Beauftragter, 0.3.)?
Name, Vorname
Unternehmen / Abteilung
Telefonnummer
E-Mail-Adresse

Welche Unternehmenseinheit betrifft der Vorfall?
Unternehmen / Abteilung
Bereich

Team

Kontaktperson
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Welche Person(en) betrifft der Vorfall?

Anzahl betroffener Perso-
nen (ggf. geschatzt)

Bitte fiigen Sie eine Liste der konkret betroffenen Personen als Datei bei:

Ungefahre Anzahl der Da-
tensatze mit personenbe-
zogenen Daten je vorge-
nannter betroffener Per-
son

Angaben zum betroffenen
Personenkreis

O vorlaufige Meldung: \Wahlen Sie ein Element aus.

[ Alter bis 16 Jahre
[ Alter zwischen 16 und 18 Jahren
[ Alter ab 18 Jahre

[J Besonders schutzwiirdige Personen(-kreise) wie z.B. VIPs, Perso-
nen in geschitzten Einrichtungen, Teilnehmer an Schutzprogrammen
(z.B. Kron-/Zeugen-Regelung), usw.

LI Versicherte
LI Interessenten im Sinne der gesetzlichen KV
] Leistungserbringer im Sinne der gesetzlichen KV

[ Mitarbeiter
] Sonstige Personen(-kreise)

Datenkategorie(n)

Die nebenstehenden Auf-
z&hlungen dienen der Ori-
entierung und sind nicht
abschlieBend.

[ vorlaufige Meldung: \Wahlen Sie ein Element aus.

1 Nicht bekannt

1 Andere Datenkategorie als in der Meldung bereits aufgefiihrt:

LI Versicherte in der Kranken- und Pflegeversicherung:

e Stammdaten (z.B. Name, Versicherungsnummer, Adresse, E-
Mail-Adresse, Telefonnummer, Faxnummer, Geschlecht, aka-
demischer Titel, Geburtsort und -datum, Staatsangehdrigkeit,
Familienstand, Informationen Gber Familienangehdrige)

e Daten zum Versicherungsverhaltnis (z.B. Versicherungszeiten,
Beitragskonto)

e Daten zur beruflichen Tatigkeit bzw. zur Ausbildung (z.B. Ar-
beitgeber, besuchte (Hoch-)Schule, Einkommen)

¢ Gesundheitsdaten (z.B. Diagnosedaten, Behandlungsdaten
einschl. Informationen ber in Anspruch genommene Leis-
tungserbringer, Verordnungsdaten)

e Elektronische Kommunikations- und Nutzungsdaten (z.B. Logfi-
les, Protokolldaten, IP-Adressen)
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[ Leistungserbringer in der gesetzlichen Krankenversicherung und
Pflegeversicherung sowie deren Mitarbeiter:

Daten zur Person (z.B. Name, Geschlecht)

Berufliche Kontaktdaten (z.B. Institution, bei der der Betroffene
beschaftigt ist, Dienstanschrift, dienstliche E-Mail-Adresse,
dienstliche Telefonnummer)

Daten zur beruflichen Qualifikation

Daten zu erbrachten Leistungen (z.B. Angaben zu behandelten
Versicherten, Art und Zeitraum von erbrachten Leistungen,
Qualitat der erbrachten Leistungen)

Abrechnungsdaten

Elektronische Kommunikations- und Nutzungsdaten (z.B. Lodfi-
les, Protokolldaten, IP-Adressen)

] Mitarbeitende der AOK PLUS bzw. AOK Bayern inkl. kubus IT so-
wie Externe wie z.B. Freelancer (gegenwartige und/oder ehemalige):

Kontaktdaten (Name, dienstliche Telefon-Nr.nummer, dienstli-
che Faxnummer sowie dienstliche E-Mail-Adresse)

Position des Mitarbeiters

Elektronische Kommunikations- und Nutzungsdaten (z.B. Log-
files, Protokolldaten, IP-Adressen)

(1 Dienstleister, Zulieferer und sonstige Vertragspartner sowie de-
ren Mitarbeiter:

Daten zum Unternehmen und zur Person (z.B. Name)
Berufliche Kontaktdaten (z.B. Dienstanschrift, dienstliche E-
Mail-Adresse, dienstliche Telefonnummer)

Daten zur beruflichen Qualifikation

Daten zu Vertradgen und erbrachten Leistungen

Elektronische Kommunikations- und Nutzungsdaten (z.B. Log-
files, Protokolldaten, IP-Adressen)

(] Arbeitgeber der Versicherten und andere Meldepflichtige im
Sinne des § 28a SGB IV und deren Mitarbeiter:

Daten zum Unternehmen und zur Person (z.B. Name)
Berufliche Kontaktdaten (z.B. Dienstanschrift, dienstliche E-
Mail-Adresse, dienstliche Telefonnummer)

Elektronische Kommunikations- und Nutzungsdaten (z.B. Log-
files, Protokolldaten, IP-Adressen)

1 Besondere Kategorien personenbezogener Daten
(Art. 9 DS-GVO)
[ Rassische und ethnische Herkunft
] Politische Meinung
[J Religiése oder weltanschauliche Uberzeugungen
1 Gewerkschaftszugehorigkeit
[ Genetische Daten
1 Biometrische Daten
] Gesundheitsdaten
1 Daten zum Sexualleben oder der sexuellen Orientierung
U] Art der besonderen Datenkategorien noch nicht bekannt
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4 Vorfall

Grunddaten zum Vorfall

Wann wurde von diesem
Vorfall erstmalig Kenntnis
erlangt?

Welcher Mitarbeiter hat
zuerst von diesem Vorfall
Kenntnis erlangt?

Wer hat auf den Vorfall
aufmerksam gemacht?

Detaildaten zum Vorfall

Beschreiben Sie ver-
standlich den Vorfall
(was, wann, wo, wie, wa-
rum)

Dauert der Vorfall noch
an?

Ist eine Wiederholung des
Vorfalls zu befirchten?
Wenn nein, warum nicht?

Art der Schutzverletzung [ vorlaufige Meldung: Wahlen Sie ein Element aus.
LI Noch nicht bekannt
[ Geréat verloren
[ Unterlagen verloren oder an einem unsicheren Platz gelagert
LI Unterlagen vernichtet
LI Unverschlisselter E-Mail-Versand

(bes. Kategorien personenbezogener Daten (Art. 9 DSGVO)
[ Unverschlisselter E-Mail-Versand (Steuer- oder Sozialdaten)
U Postsendung ging verloren oder wurde versehentlich gedffnet
LI Hackerangriff, Schadsoftware, Phishing
[ Nicht datenschutzgerechte Entsorgung von Materialien (z. B. Akten,
Bild- oder Tontrager)
[ Nicht datenschutzgerechte Gerateentsorgung

(z.B. Festplatten)
] Missbrauch von Zugriffsrechten

(Nichtberechtigter Abruf durch eigene Mitarbeiter)
LI Unbeabsichtigte Veroffentlichung
] Personenbezogene Daten an falschen Empfanger gesendet

Zwingend erforderliche Angabe zur Vermeidung von Fragen:

Die Unterlagen wurden vom falschen Empfanger

[ zurtickgegeben bzw.

U vernichtet

Welche waren das? (bitte Unterlagen beifiigen/benennen)
[ Sonstiges:
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Was sind die Folgen der
Schutzverletzung?

Verletzung der Vertraulichkeit

1 vorlaufige Meldung: \Wahlen Sie ein Element aus.
J Noch nicht bekannt

1 Weitergabe der Daten an unberechtigte Dritte

I Verknipfung der Daten mit anderen Daten

[ Nutzung fir unzulassige Zwecke

[ Unbefugte Einsichtnahme

1 Andere Verletzung der Vertraulichkeit:

Verletzung der Integritat
(Korrektheit, Echtheit, Unverfdlschbarkeit)

L1 vorlaufige Meldung: \Wahlen Sie ein Element aus.
] Noch nicht bekannt

[ Nicht mehr aktuelle Daten wurden genutzt

] Daten wurden verfalscht

[ Herkunft der Daten nicht bekannt / feststellbar

[ Andere Verletzung der Integritat:

Verletzung der Verfiigbarkeit

U] vorladufige Meldung: \Wahlen Sie ein Element aus.

LI Noch nicht bekannt

LI Wichtige Daten sind dauerhaft nicht mehr verfiigbar

LI Wichtige Daten waren zeitweise nicht ausreichend verfigbar
] Andere Verletzung der Verfiigbarkeit:

Welche/s System/e sind
vom Datenabfluss
betroffen?

Was ist die
(vermeintliche) Ursache
fur den Vorfall?

Bitte schatzen Sie ein
(wenn moglich),

welche Folgen flr die
betroffene(n) Person(en)
eintreten kénnten.

Wurden bereits
MaRnahmen ergriffen?
Wenn ja, welche?

Wenn nein, warum nicht?

Was waren geeignete er-
ganzende MalRnahmen?

Wurden andere Behorden
informiert?

Sonstige Informationen zum Vorfall

Gibt es erganzende Infor-
mationen zum Sachver-
halt wie z.B. bereits
durchgefiihrte Patches
oder Hotfixes? Welche?
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